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POLITICA DE TELETRABAJO PARA LA PERSONERIA DE BOGOTA, D.C.

1. INTRODUCCION

Mediante Resolucion 084 de 2019, la Personeria de Bogota, D.C. implementé la modalidad de
teletrabajo para que un numero determinado de funcionarios(as) que tengan la posibilidad de
desarrollar sus actividades y funciones laborales mediante el uso de las tecnologias de la informacion
y las comunicaciones — TIC, de manera remota y sin requerirse la presencia fisica en sitio especifico
de trabajo.

En razén de lo anterior, la Personeria de Bogota, D.C. en el marco del Sistema de Gestion de Seguridad
de la Informacién — SGSI, de la norma ISO/IEC 27001 de 2013 y de la Politica de Gobierno Digital del
Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC, establece la politica de
teletrabajo mediante la cual se dictan lineamientos de obligatorio cumplimiento para el personal de la
Entidad que ejerza sus labores diarias mediante la modalidad de teletrabajo, con el fin de contribuir al
cumplimiento de los objetivos del SGSI, a través del cuidado y manejo responsable de la informacion
institucional.

2. ALCANCE

La presente politica aplica para todo el personal de la Personeria de Bogota, D.C. que realice sus
funciones mediante la modalidad de teletrabajo, ya sea de manera temporal o permanente, y mediante
la cual genere, procese, consulte, almacene, transmita y en general realice cualquier actividad o accién
sobre la informacién institucional de la Personeria de Bogota, D.C.

3. OBJETIVO GENERAL

Establecer los lineamientos necesarios para mantener los adecuados niveles de seguridad de la
informacion institucional, cuando esta sea objeto de algun tratamiento en ejercicio de las funciones
laborales de los(as) funcionarios(as) de la Personeria de Bogota, D.C, mediante la modalidad de
teletrabajo.

4. LINEAMIENTOS

El(La) funcionario(a) debe mantener la seguridad fisica del area de teletrabajo manteniendo en lugar
seguro la informacién institucional, y velar por que esta se encuentre protegida contra el acceso no
autorizado y los incidentes que puedan afectar su disponibilidad, integridad y confidencialidad.

Los(as) funcionarios(as) seran responsables de mantener las copias de respaldo necesarias y alojarlas
en el servicio de nube institucional para garantizar la restauracion de la informacién institucional en
caso de pérdida o dano.

En el momento en que el(la) funcionario(a) se levante del puesto de trabajo se debe bloquear la sesion
en el equipo de computo y asegurarse que los documentos fisicos estén protegidos contra dafios y
acceso no autorizado.



Al terminar la jornada de trabajo, se debe asegurar que las cesiones y accesos a los aplicativos y
sistemas de informacion queden debidamente finalizadas y cerrados, y los documentos fisicos deben
quedar guardados en un lugar seguro y protegidos de dafios y /o0 accesos no autorizados.

No esta permitido guardar en los navegadores de internet, los usuarios y contrasefias de acceso, ni
configurar la apertura automatica de los sistemas de informacién y aplicativos de la Personeria de
Bogota, D.C.

No esta permitido almacenar la informacion confidencial, clasificada, reservada o sensible de la cual
tenga conocimiento en ejercicio de las actividades de teletrabajo, en los equipos de cémputo,
dispositivos moviles, medios de almacenamiento extraibles, servicios de almacenamiento en la nube y
en general cualquier medio de almacenamiento de informacion digital de propiedad de los tele
trabajadores(as), dicha informacién debe permanecer almacenada en los repositorios de OneDrive de
Office 365 institucional o cualquier medio de almacenamiento de propiedad y suministrado por la
Personeria de Bogota, D.C.

No esta permitido transmitir la informacion confidencial, clasificada, reservada o sensible en el
ejercicio de las actividades de teletrabajo, por medios diferentes al servicio de correo electrénico
institucional de Office 365 suministrado por la Direccion de Tecnologias de la Informacion y las
Comunicaciones — DTIC de la Personeria de Bogota, D.C.

La Direccion de Tecnologias de la Informacion y las Comunicaciones — DTIC, suministrara las
herramientas tecnolégicas necesarias para garantizar la comunicacién y transferencia segura de la
informacion institucional, que los(as) funcionario(as) realicen mediante la modalidad de teletrabajo.

La Direccién de Tecnologias de la Informacién y las Comunicaciones, DTIC realizara la configuracion
de accesos, permisos, restricciones de seguridad y demas acciones que considere necesarias para
garantizar la seguridad y proteccion de los activos de informacion de la Personeria de Bogota, D.C.

La conectividad hacia la Personeria de Bogota, D.C. debe hacerse desde un sistema de acceso remoto
seguro, privado y licenciado a nombre de la Personeria de Bogota, D.C. el cual debe ser proveido por
la Direccion de Tecnologias de la Informacién y las Comunicaciones — DTIC. No esta permitido realizar
esta conexién desde plataformas gratuitas como TeamViewer, AnyDesk, etc, ni desde sitios publicos
de internet o redes de internet publicas.

La estacion de trabajo del teletrabajador debe contar con el software de proteccién contra virus y cédigo
malicioso actualizado.

Los(as) funcionarios(as) deben informar oportunamente a la Direccion de Tecnologias de la Informacion
y las Comunicaciones — DTIC de la Personeria de Bogota, D.C. cuando se realice cambio del equipo
de cémputo en el cual realiza las actividades de teletrabajo, con el fin de que esta realice la verificacion
de los requisitos de seguridad minimos en el nuevo equipo de computo.

5. RESPONSABLES
Direccién de Tecnologias de la Informacién y las Comunicaciones — DTIC
Suministrar y dar soporte de las herramientas tecnolégicas necesarias para garantizar el acceso de los

funcionarios(as) de la Personeria de Bogota, D.C. a los recursos de red y activos de informacién
mediante la modalidad de teletrabajo.



Establecer y configurar los parametros de seguridad necesarios para garantizar la seguridad de la
informacion institucional, durante las actividades realizadas por los funcionarios mediante la modalidad
de teletrabajo.

Direccion de Talento Humano

Informar oportunamente a la Direccién de Tecnologias de la Informacion y las Comunicaciones — DTIC
la informacion del personal que realizara actividades de teletrabajo, con el fin de validar el cumplimiento
de los requisitos minimos de seguridad de la informacién en el sitio y equipos de computo que se
utilizaran para el teletrabajo, de igual manera debera informar cuando los(as) funcionarios(as) finalicen
con el ejercicio de actividades mediante el teletrabajo.

Funcionarios(as) de la Personeria de Bogota, D.C.

Conocer y acatar los lineamientos establecidos en la presente politica y de las politicas relacionadas y
en general, dar cumplimiento a las politicas y directrices establecidas por la Entidad en materia de
seguridad de la informacion; y velar por el uso responsable de los medios tecnolégicos proveidos por
la Personeria de Bogotd, D.C. para el ejercicio de sus actividades laborales mediante la modalidad de
teletrabajo.

6. POLITICAS RELACIONADAS

Politica de control de acceso

Politica de gestidén de contrasefias

Politica de escritorio y pantalla limpia

Politica de seguridad fisica

Politica de internet

Politica de Prevencion, Deteccion y Correccion de Cédigo Malicioso
Politica de copias de respaldo

Politica de controles en la red de datos y transferencia de informacion
Politica de gestion de incidentes

Politica de proteccion de datos personales
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