POLITICA DE CONTROLES EN LA RED DE DATOS Y TRANSFERENCIA DE INFORMACION DE
LA PERSONERIA DE BOGOTA, D.C.

1. INTRODUCCION

La Direccién de Tecnologias de la Informacion y las Comunicaciones de la Personeria de Bogota, D.C.,
establecera los controles y mecanismos necesarios para suministrar el servicio de transferencia de
informacion de una manera segura, con el fin de contribuir a mantener la confidencialidad, integridad y
disponibilidad de la informacién que circula a través de las redes de datos y comunicaciones de la
Entidad.

Para cumplir con este objetivo, se establecen controles y lineamientos de obligatorio cumplimiento
relacionados con las configuraciones de seguridad, el uso y responsabilidades de los funcionarios(as)
y contratistas a cargo de la administracién y uso de equipos y servicios de Tl que soportan la
transferencia interna y externa de la informacion institucional.

2. ALCANCE

Los lineamientos establecidos en este documento son de obligatorio cumplimiento para
funcionarios(as) y contratistas de la Entidad, que intervengan en actividades de administracion,
configuracién y uso de cualquier componente tecnolégico conectado a la red de datos y comunicaciones
de la Personeria de Bogota, D.C., asi como de los servicios institucionales autorizados para la
transferencia de datos y/o informacion institucional.

3. OBJETIVO GENERAL

Establecer los lineamientos para gestionar y controlar la informacion institucional en forma apropiada y
de manera formal, mediante el uso de las redes de datos y comunicaciones de la Personeria de Bogota,
D.C.

4. LINEAMIENTOS

e La Direccion de Tecnologias de la Informacion y las Comunicaciones - DTIC, gestiona y
establece mecanismos y controles para prestar el servicio de redes de datos y comunicaciones
en la Entidad y propende por la proteccion de los datos y los servicios conectados en las redes
de la Personeria de Bogota D.C., contra el acceso no autorizado.

e La transferencia de la informacion institucional de la Personeria de Bogota D.C., se controla
segun los niveles de clasificacion legal de la informacion establecidos y las politicas de
seguridad de la informacién de la Entidad. En caso de que se requiera intercambiar informacion
Clasificada, reservada o sensible, se deben implementar los controles de cifrado de
informacion de acuerdo con lo establecido en la politica de controles criptograficos.

¢ Los intercambios de informacién con terceros deben estar soportados por medio de contratos o
acuerdos debidamente formalizados, determinando los medios y controles para el tratamiento
de la informacion. Asi mismo, se firmaran acuerdos de confidencialidad que garanticen la
proteccion de la informacién durante y posterior al tiempo de ejecucion de las labores
encomendadas.
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4.1 Gestion de la Seguridad en las Redes

e Se debe establecer los procedimientos para la administracion de los equipos remotos,
incluyendo los equipos en las areas restringidas.

e Se deben establecer controles para salvaguardar la confidencialidad e integridad de los datos
que pasan a través de redes publicas, y para proteger los sistemas conectados.

e Se deben Implementar controles especiales para mantener la disponibilidad de los servicios de
red y computadores conectados.

e Todos los componentes de red deben contar con un sistema fuerte de autenticacion para poder
acceder a los mismos.

e La Direcciéon de Tecnologias de la Informacion y las Comunicaciones - DTIC, implementa los
mecanismos necesarios y establece acuerdos de niveles de servicio, para garantizar la
disponibilidad de los servicios de redes de datos y comunicaciones.

o Unicamente personal autorizado puede ingresar a los equipos de comunicacién.
e El acceso administrativo a los equipos de red debe ser centralizado y auditado.
e Tocas las conexiones de administracion deben ser bajo conexiones cifradas.

e La Personeria de Bogota D.C. implementa mecanismos de segmentacion de redes a través de
Vlan’s, dependiendo de la criticidad de los recursos y servicios involucrados, con el fin de
contribuir al control de acceso, optimizar el rendimiento en la red y garantizar que los servidores
y los usuarios no ocupan el mismo segmento de red.

e Todos los componentes de red deben estar actualizados a su ultimo paquete de seguridad
estable.

e Los componentes de red deben ser monitoreados todo el tiempo para asegurar su correcta
configuracién y seguridad basada en las lineas base definidas por el area de seguridad de la
informacion.

e Unicamente los servicios requeridos deben estar habilitados. Aquellos servicios de red que no
se necesiten deberan ser deshabilitados.

o Todos los accesos remotos a la red deben ser autorizados por el administrador de red y el lider
de seguridad de la informacion.

¢ Los funcionarios(as), contratistas o terceros que desarrollen actividades en los sistemas de
informacién de la Entidad de manera remota, deben utilizar equipos de computo seguros que
garanticen la no afectacion de la seguridad de la red.

o Todas las conexiones entrantes (incoming) y salientes (outbound) entre la red de la Personeria
de Bogota, D.C y cualquier otra red debe realizarse a través de dispositivos firewall y deberan
usar protocolos NAT/PAT para realizar traduccion de direcciones IP y asi evitar divulgacién
externa de los direccionamientos internos de la entidad; en caso de poder usar NAT/PAT se
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deberan configurar listas de acceso donde se garantice que unicamente personal autorizado
pueda visualizar estos direccionamientos.

e Todo equipo o servicio que sea expuesto en la red externa debera ser ubicado en una zona
desmilitarizada (DMZ) la cual debe ser segmentada mediante dispositivos firewall.

o Estos servicios expuestos seran protegidos mediante el Web Application Firewall que ha
destinado la Personeria de Bogota, D.C para la proteccion contra ataques informaticos.

¢ Lainformacion de direccionamiento interno, segmentacion de red y enrutamiento se encuentra
clasificada como confidencial y solo personal autorizado puede acceder a la misma.

e La totalidad de reglas configuradas en los dispositivos firewall deben estar documentadas,
justificadas y aprobadas; dicha documentacion debera ser verificada con una periodicidad
minima de 6 meses.

e Todos los dispositivos sin excepcion alguna que sean ingresados a las redes de datos
Corporativas (incluyendo equipos de cémputo, impresoras, escaner, dispositivos de
comunicaciones, entre otros) deben ser previamente registrados y configurados por la Direccién
de Tecnologias de la Informacién y las Comunicaciones - DTIC.

¢ Cuando un componente tecnoldgico es registrado para uso en las redes corporativas un nombre
de red y direccion IP le sera asignado de acuerdo al mecanismo establecido por la Direccion de
Tecnologias de la Informacién y las Comunicaciones - DTIC. La informacién basica del
propietario del componente, descripcion y funcion debe ser registrada por el Administrador de
dicho Componente o a quien designe.

¢ La definicién y disefio del direccionamiento de las redes, asi como la aprobacion de asignacion
de direcciones IP fijas en la red es responsabilidad del Administrador de Redes y
Telecomunicaciones.

e Todo componente tecnoldgico que sea ingresado a las redes corporativas debe cumplir con los
requerimientos de seguridad y estandares minimos establecidos por cada Administrador de
Componente.

o Es responsabilidad de la Direccion de Tecnologias de la Informacion y las Comunicaciones —
DTIC realizar revisiones periédicas de las configuraciones y estandares aplicados en los
diferentes componentes tecnoldgicos con el fin de evaluar y velar por el cumplimiento de los
requerimientos de aseguramiento de plataforma.

4.2 Transferencia de Informacion

e La Personeria de Bogota D.C., establecera mecanismos seguros para la transferencia de
informacion institucional internamente y con terceros, en cumplimiento de sus funciones vy
obligaciones legales.

e La Direccién de Tecnologias de la Informacién y las Comunicaciones - DTIC., proporcionara las
herramientas para garantizar la seguridad de la informacion, durante la transferencia a nivel
interno y externo.
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e La Entidad proporcionara tecnologias de acceso remoto a sus funcionarios(as) a través de
medios como VPN (Red virtual privada), y autorizara su uso de forma particular cuando asi se
requiera. La Direccion de Tecnologias de la Informacién y las Comunicaciones - DTIC,
garantizara un adecuado esquema de seguridad para los mismos.

e Todos los computadores de la entidad que sean accedidos a través de herramientas de acceso
remoto deben ser protegidos por mecanismos de control de acceso aprobados por la Direccion
de Tecnologias de la Informacion y las Comunicaciones - DTIC.

e Laconexion directa entre los sistemas de informacién de la Entidad y otra organizacion o tercero
via redes publicas de datos como Internet, requieren de la aprobacion de la Direccién de
Tecnologias de la Informacién y las Comunicaciones — DTIC, quien definira los mecanismos de
seguridad apropiados.

e La Personeria de Bogota D.C., se reserva el derecho de cancelar y/o terminar la conexion a
sistemas de terceros, que no cumplan con los requerimientos internos de seguridad vy
confidencialidad establecidos o acordados.

e Antes de autorizar y establecer las conexiones con sistemas de informacion de terceros para la
trasferencia o consulta de informacion institucional, se deben establecer Acuerdos de
Confidencialidad entre las partes, para lo cual se contara con la participacion de la Oficina
Asesora de Juridica de la Personeria de Bogota D.C.

e Esta prohibido el uso de herramientas de acceso remoto o de transferencia de informaciéon que
no hayan sido autorizadas por la Direccion de Tecnologias de la Informacion y las
Comunicaciones — DTIC.

e Esta prohibido el envio o intercambio de informacion clasificada, reservada o sensible, sin la
autorizacion del responsable o Jefe inmediato.

e Para la transmisiéon o envio de informacién clasificada, reservada o sensible a través de
medios electronicos, incluido el correo institucional, se debe asegurar de aplicar las medidas de
seguridad necesarias y como minimo, cumplir con los lineamientos establecidos en la politica
de controles criptograficos.

e Esta prohibido utilizar el correo electrénico personal, para el envio y recepcion de informacion
institucional clasificada, reservada o sensible.

e No esta permitido el envio o almacenamiento de informacién institucional clasificada,
reservada o sensible a través de plataformas gratuitas como (wetransfer, google drive,
Dropbox, WhatsApp, Messenger, etc.) o cualquier servicio diferente a Office 365 institucional.

o El servicio de correo electrénico institucional debe ser utilizado exclusivamente para las tareas
propias de la funcién desarrollada por la Personeria de Bogota D.C. El uso del servicio de correo
electronico de la Personeria de Bogota D.C., para fines personales no esta autorizado.

e Todo funcionario(a) o contratista inscrito en la Personeria de Bogota D.C., dispondra de una
cuenta de correo electronico activa, y para su creacion se debe seguir con el procedimiento
“Gestion de usuarios” Cadigo: 03-PT-01" establecido de la Personeria de Bogota, D.C.
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e El servicio de correo electrénico oficial de la Personeria de Bogota, D.C., es el aprobado por la
Direccion de Tecnologias de la Informacién y las Comunicaciones - DTIC ; los funcionarios(as),
contratistas y terceros reconocen y aceptan que los incidentes de seguridad de la informacion
generados por el uso de servicios de correo electronico no autorizados seran de su entera
responsabilidad.

e La clave de acceso al servicio de correo electrénico es personal e intransferible, no debe ser
divulgada a ninguna persona, exhibirse en publico y para su gestion se debe seguir los controles
de proteccion de contrasefias definidos por el Sistema de Gestion de Seguridad de la
Informacion - SGSI de la Personeria de Bogota, D.C.

e Las contrasefias de las cuentas de correo institucional genéricas o que no estén asociadas a
un usuario particular, (Por ejemplo prensa@personeriabogota.gov.co), deberan ser cambiadas
cuando la persona encargada de administrarla sea retirada de la Entidad o trasladada de
dependencia, o cese su responsabilidad sobre la cuenta de correo.

e De ser estrictamente necesario y cuando exista justificacién para ello, la Personeria de Bogota
D.C., podra supervisar el uso del servicio de correo electrénico corporativo respetando los
derechos del titular de la cuenta de correo electronico, para lo cual el usuario propietario de la
misma debe ser previamente informado del procedimiento a realizar.

e La vigencia de la cuenta para funcionarios(as) y contratistas comprende el periodo desde la
fecha de ingreso o firma del contrato y finaliza el ultimo dia de la fecha de retiro o
terminacién/suspension del contrato.

¢ El uso de la cuenta de correo es con fines del cumplimiento de las funciones y/o obligaciones
contractuales, y su uso es de caracter obligatorio, en ella llegara informacion oficial de
conocimiento necesario para los funcionarios(as) y contratistas de la Entidad.

e Se prohibe el uso de cuentas de correo gratuito con propdsitos institucionales o cuentas de
suscripcioén gratuita a otros proveedores.

e La Direccion de Tecnologias de la Informacién y las Comunicaciones — DTIC, sera la encargada
de establecer las cuotas y limites de almacenamiento para las cuentas de correo electronico
institucionales de acuerdo a las necesidades propias de la entidad.

e Es responsabilidad del funcionario(a) o contratista depurar su cuenta peridédicamente siendo él
el unico responsable de realizar las copias de seguridad de sus correos.

e Elusuario(a) debe leer diariamente su correo y borrar aquellos mensajes obsoletos, para liberar
espacio en su buzén de correo.

e Solo podran enviar correos masivos aquellas dependencias que por su naturaleza de
socializacién y sensibilizacion lo requieran a través de la cuenta de correo del jefe de la
dependencia; tales como (Secretaria General, Direccién de Talento Humano, Oficina Asesora
de Divulgacion y Prensa y la Subdireccion de Gestion Documental, Recursos Humanos, etc.).

¢ Elincumplimiento por parte del funcionario(a) y/o contratista de los lineamientos o el mal manejo
de su cuenta de correo institucional, puede ocasionar la suspensiéon temporal del servicio y en
caso de reincidencia, la suspensién del mismo y en un ultimo caso la notificacion a la Direccion



Personeria §&
de Bogota, D. C. §

Al servicio de la ciudad

de Talento Humano y/o Direccion Administrativa y Financiera para que proceda
disciplinariamente.

o No estan autorizados los siguientes usos del servicio de correo electronico y pueden constituir
un incidente de seguridad de la informacion con las consecuencias legales correspondientes:

Exceder los servicios para los cuales se autorizo la cuenta.

Enviar mensajes para la difusién de noticias, mensajes politicos, religiosos, correos sin
identificar plenamente a su autor o autores o enviar anénimos.

Difundir “cadenas” de mensajes que saturen el servicio entre otros problemas.

Perturbar el trabajo de los demas enviando mensajes que puedan interferir con sus
actividades laborales.

Agredir o lesionar directa o indirectamente a otras personas a través del envio de mensajes
con contenido que atente contra la integridad y el buen nombre de las personas o
instituciones, cualquier contenido que represente riesgo para la sequridad de la informacion
de la Entidad o esté prohibido por la leyes, requlaciones o normas a las cuales esta sujeta
la Entidad.

Crear, enviar, alterar, borrar mensajes suplantando la identidad de un usuario.

Abrir, usar o revisar indebidamente la cuenta de correo electrénico de otro usuario, sin contar
con la autorizacion formal del titular de la cuenta.

Suscribir las cuentas de correo institucional en servicios externos (comerciales) con fines no
gubernamentales ni afines a la mision institucional.

Enviar correos de informacién masivos sin estar autorizado para ello.

Envio de mensajes no deseados o que puedan ser considerados como SPAM.

5. RESPONSABLES
Direccién de Tecnologias de la Informacién y las Comunicaciones — DTIC

Establecer las condiciones necesarias para garantizar la transmision segura de la informacién
institucional, a través de las redes de datos y comunicaciones de la Entidad.

Designar el personal idéneo para que establezca, configure y administre los parametros de uso y

seguridad de los equipos y servicios de redes y transferencia de informacion institucional para
garantizar la seguridad de la informacion institucional.

Lider de Seguridad de la Informacién
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Realizar el seguimiento al cumplimiento de los lineamientos establecidos en la presente politica y
proponer las modificaciones que considere pertinentes.

Funcionarios(as) y contratistas

Dar cumplimiento a los lineamientos establecidos en la presente politica e informar oportunamente a la
Direccion de Tecnologias de la Informacién y las Comunicaciones — DTIC, sobre cualquier violacion o
situacion que represente un riesgo para la seguridad de la informacion institucional.

6. POLITICAS RELACIONADAS

Politica de control de acceso

Politica de internet

Politica de seguridad en la nube

Politica de seguridad de redes inalambricas
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