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'CERTIFICACION ISO 27001

iPersoneria de Bogota certificada en
seguridad de la informacién!

Nuestro Sistema de Gestion de Seguridad de la Informacién SGSI, obtuvo la certificacion
bajo la norma (ISO/IEC 27001:2013) para nuestro proceso “Direccionamiento TIC".

Gracias al compromiso continuo por parte de la alta direccién y a la dedicacién y esfuerzo de
todo el equipo de trabajo, la Personeria de Bogota, a través de la Direccion de Tecnologias de
la Informacién y Comunicaciones, DTIC, logré esta gran meta, avalando la seriedad de nuestro
trabajo y demostrando que nuestro proceso evoluciona continuamente en la proteccién de la

informacion institucional.

Definicidn

La norma ISO 27001 es una norma
internacional emitida por la Organizacion
Internacional de normalizacién ISO, que
regula cémo gestionar la Seguridad de la
Informacién en las organizaciones,
asegurando la confidencialidad,
integridad y disponibilidad de

informacién.

La obtencion de la certificacion I1SO
27001 es la implementacion de buenas
practicas para asegurar que la
informacidn de los usuarios, funcionarios
y contratistas se trate de manera
confidencial, sea integra y que esta
disponible en el momento que nos lo
soliciten.
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Ventajas de certificar
ISO 27001
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Protege y mejora la reputacién de la
entidad.

Ante los ataques informaticos que
aumentan a diario, tener implementado
el sistema de seguridad de la
Informacién en la entidad con
certificacion 1ISO 27001, protege y
previene de las ciber amenazas y
demuestra que se han dado los pasos
necesarios para preservar la
confidencialidad, integridad y

disponibilidad de la informacion.

Garantiza la seleccion de controles de
seguridad adecuados que ayuden a

proteger la informacién de la entidad.

La norma ISO 27001 indica con claridad
cudles son las responsabilidades del

riesgo de la informacion.

Asegura la mejora continua de los
sistemas gracias a las revisiones
constantes y auditorias internas de
nuestro SGSI.

[.a obtencion de certificados
ISO eleva el nivel de confianza
de nuestros usuarios,
colaboradores y mejora
nuestra imagen institucional.



Beneficios de la
certificacién ISO 27001,
para los procesos de la
personeria de bogota

¥ Los usuarios que acuden a la Personeria
de Bogotd, pueden confiar en que la
informacion es tratada de manera
segura, porque la certificacion
acreditada bajo la norma ISO/IEC
27001, demuestra que la entidad ha
puesto en marcha procesos de
seguridad de informacién adecuados.

¥ Lanorma ISO 27001 mejora los
procesos y a través de un conjunto de
politicas, procedimientos y sistemas
ayuda a gestionar los riesgos de la
informacidn, tales como ataques

informaticos, fugas o violacién de datos.
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Nuestro Sistema de Gestién de Seguridad de la
Informacion SGSI, obtuvo la certificacién bajo la

norma (ISO/IEC 27001:2013) para nuestro proceso
“Direccionamiento TIC".

Con la implementacion del SGSI'y el compromiso
de la alta direccion de la entidad, se establecieron
procedimientos y herramientas que permiten
monitorear, a nivel técnico, la infraestructura de
tecnologia de la informacién, la implementacion
de procesos para la proteccién de la privacidad de
la informacién, asi como medidas para el
desarrollo seguro de aplicaciones y en general

procesos de autenticacion y controles, con el fin de

reaccionar a tiempo en caso de presentarse ISO 27001

amenazas que comprometan la informacion,

tanto fisica como digital. LL—C 572328
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Extendemos nuestra felicitacion a
todos los colaboradores que
también han sido participes de
forma directa e indirecta de este
importante logro institucional, con
el cumplimento de las
recomendaciones y los procesos de

-/

sequridad de la informacion.

Holal Soy ‘Drony’, vivo en la
web ISO 27001, todos
somos Guardianes de tu
informacion

Invitamos a todos los “Guardianes de los
derechos y la Informacién” a las
capacitaciones y actividades programadas
desde la Direccién de Tecnologias de
Informacién y las Comunicaciones, DTIC,
para fortalecer el uso y apropiacion de la
Cultura en Seguridad de la Informacién,
en nuestra entidad.
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